




1. Опис навчальної дисципліни
Найменування показників
Характеристика дисципліни за 
формами навчання
денна заочна
Вид дисципліни Вибіркова 
Мова викладання, навчання та оцінювання українська
Загальний обсяг кредитів / годин 13 /390
Курс 5
Семестр 9, 10
Кількість змістових модулів з розподілом: 3
Обсяг кредитів 13





Форма семестрового контролю залік, екзамен
2. Мета та завдання навчальної дисципліни
Робоча навчальна програма з курсу «Інформаційна безпека організації» є нормативним 
документом Київського університету імені Бориса Грінченка, який розроблено кафедрою 
інформаційної та кібернетичної безпеки на основі освітньо-професійної програми підготовки 
здобувачів другого (магрістерського) рівня відповідно до навчального плану спеціальності 
122 Комп`ютерні науки, галузі знань 12 Інформаційні технології, освітньої програми 122.00.01 
«Інформатика».
Робочу навчальну програму укладено згідно з вимогами Європейської кредитної 
трансферно-накопичувальної системи (ЄКТС) організації навчання. 
Програма визначає обсяги знань, якими повинен опанувати здобувач другого 
(магрістерського) рівня відповідно до вимог освітньо-кваліфікаційної характеристики, 
алгоритму вивчення навчального матеріалу дисципліни «Інформаційна безпека організації» та 
необхідне методичне забезпечення, складові і технологію 
Навчальна дисципліна «Інформаційна безпека організації» складається з трьох змістових 
модулів: Нормативні вимоги з захисту інформації. Програмно-технічні засоби забезпечення 
інформаційної безпеки. Підтвердження відповідності. Обсяг дисципліни – 390 год. (13 
кредитів).
Метою викладання навчальної дисципліни «Інформаційна безпека організації» є:
- вивчення основних підходів до забезпечення інформаційної безпеки в організаціях 
різної форми власності; 
- ґрунтовне ознайомлення студентів із основними нормативними документами в 
галузі інформаційної безпеки та особливостями їх застосування на практиці;
- ознайомлення студентів із основними типами програмно-технічних рішень 
направленими на забезпечення інформаційної безпеки;
- формування у студентів знань, вмінь і навичок щодо впровадження та застосування 
теоретичних знань щодо забезпечення інформаційної безпеки в майбутній 
професійної діяльності.
Завдання полягає у:
- надання студентам базових теоретичних знань у галузі інформаційної безпеки;
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- надання студентам базових знань щодо процесу створення безпечних 
інформаційних систем, та процесів підтвердження їх відповідності;
- набуття студентами практичних навичок застосування сучасних програмно-
технічних комплексів забезпечення інформаційної безпеки;
- вивчення основних принципів забезпечення інформаційної безпеки.
та набуття наступних фахових компетентностей:
КФ-1 Здатність застосовувати законодавчу та нормативно-правову базу, а 
також державні та міжнародні вимоги, практики і стандарти з метою 
здійснення професійної діяльності в галузі інформаційної та/або 
кібербезпеки. 
КФ-2 Здатність до використання інформаційно-комунікаційних технологій, 
сучасних методів і моделей інформаційної та/або кібербезпеки.
КФ-3 Здатність до використання програмних та програмно-апаратних 
комплексів засобів захисту інформації в інформаційно-
телекомунікаційних (автоматизо- ваних) системах. 
КФ-4 Здатність забезпечувати неперервність бізнесу згідно встановленої 
політики інформаційної та/або кібербезпеки.
3. Результати навчання за дисципліною
При вивченні курсу «Інформаційна безпека організації» студенти повинні
знати:
- основні вітчизняні нормативні документи в галузі захисту інформації та міжнародні 
стандарти з інформаційної безпеки, процеси які висуваються ними при побудові захищених 
систем, особливості підтвердження відповідності побудованого захисту;
- принципи побудови систем забезпечення інформаційної безпеки;
- основні типи, призначення та характеристики технологічних рішень, направлених на 
забезпечення інформаційної безпеки.
вміти:
- використовувати на практиці нормативні документи в галузі захисту інформації та 
міжнародні стандарти з інформаційної безпеки, розуміти відмінності побудованих 
відповідно до їх вимог систем;
- реалізовувати організаційні та технічні завдання, які виникають в процесі побудови систем 
інформаційної безпеки.
та досягти наступних програмних результатів навчання:
ПРз-1 - готувати пропозиції до нормативних актів і документів з метою забезпечення 
встановленої політики інформаційної та/або кібербезпеки; 
- розробляти проектну документацію, щодо програмних та програмно-апаратних 
комплексів захисту інформаційних, інформаційно-телекомунікаційних 
(автоматизованих) систем; 
- виконувати аналіз реалізації прийнятої політики інформаційної та/або 
кібербезпеки; 
ПРз-5 - обирати основні методи та засоби захисту інформації відповідно до вимог 
сучасних стандартів інформаційної і кібербезпеки, та критеріїв безпеки 
інформаційних технологій, застосовуючи системний підхід та знання основ теорії 
захисту інформації; 
- - вирішувати задачі управління процедурами ідентифікації, автентифікації, 
авторизації, користувачів і процесів в інформаційних та інформаційно-
телекомунікаційних (автоматизованих) системах 
- проектувати та реалізувати комплексні системи захисту інформації в АС 
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організації (підприємства) відповідно до вимог нормативних документів системи 
технічного захисту інформації; 
- вирішувати задачі захисту потоків даних в інформаційних, інформаційно-
телекомунікаційних (автоматизованих) системах; 
- визначати рівень захищеності інформаційних ресурсів в інформаційних та 
інформаційно-телекомунікаційних (автоматизованих) системах; 
- використовувати інструментальні засоби оцінювання можливості реалізації 
потенційних загроз інформації, що обробляється в інформаційно-
телекомунікаційних (автоматизованих) системах.
4. Структура навчальної дисципліни
Тематичний план для денної форми навчання



































Змістовий модуль 1. Нормативні вимоги з захисту інформації
Тема 1. Вітчизняні підходи до забезпечення 
інформаційної безпеки 38 4 10 20
Тема 2. Міжнародні підходи до 
забезпечення інформаційної безпеки 40 2 8 30
Модульний контроль 6
Разом 80 6 18 50
Змістовий модуль 2. Програмно-технічні засоби забезпечення інформаційної безпеки
Тема 3. Засоби технічного захисту 
інформації Засоби криптографічного 
захисту інформації
52 6 12 30
Тема 4-5. Засоби мережевої безпеки 118 4 18 90
Модульний контроль 10
Разом 170 10 30 120
Змістовий модуль 3. Підтвердження відповідності
Тема 6. Підтвердження відповідності 
систем технічного захисту інформації 18 2 4 10
Тема 7. Підтвердження відповідності 
систем криптографічного захисту 
інформації
18 2 4 10
Тема 8.Підтвердження відповідності 
комплексних систем захисту інформації 52 2 8 40
Тема 9.Підтвердження відповідності систем 
управління інформаційною безпекою 22 2 8 10
Модульний контроль 8
Разом 110 8 24 70
Усього разом 390 24 72 240
5. Програма навчальної дисципліни
Змістовий модуль 1.Нормативні вимоги з захисту інформації
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Тема 1.Вітчизняні підходи до забезпечення інформаційної безпеки
Типи інформації з обмеженим доступом. Особливості захисту інформації з обмеженим 
доступом різних типів. Правила захисту інформації в інформаційно-телекомунікаційних 
системах. Регулятор в рамках інформаційної безпеки. Типи автоматизованих систем. 
Комплексна система захисту інформації, етапність при її створені та результат. Доктрина 
інформаційної безпеки України. Об’єкти критичної інфраструктури.
Тема 2.Міжнародні підходи до забезпечення інформаційної безпеки
Стандарти з побудови систем управління інформаційною безпекою та особливості 
застосування їх вимог на практиці. Інформаційна безпека технологічних систем. Оцінка та 
управління ризиками інформаційної безпеки. Команда реагування на комп’ютерні надзвичайні 
події CERT.
Змістовий модуль 2.Програмно-технічні засоби забезпечення інформаційної безпеки
Тема 3. Засоби технічного захисту інформації
Ліцензування в галузі технічного захисту інформації. Кваліфікаційні вимоги. Технічне 
завдання та технічні умови при створені систем технічного захисту інформації. Служба 
технічного захисту інформації – призначення та завдання. Засоби захисту від 
несанкціонованого доступу. Засоби мережевої безпеки. Засоби антивірусного захисту. 
Призначення та основні технічні характеристики. Місце та особливості застосування в системах 
інформаційної безпеки.
Тема 4. Засоби криптографічного захисту інформації
Ліцензування в галузі криптографічного захисту інформації. Кваліфікаційні вимоги. 
Технічне завдання та технічні умови при створені систем криптографічного захисту інформації. 
Служба криптографічного захисту інформації – призначення та завдання. Особливості 
використання засобів криптографічного захисту інформації в системах інформаційної безпеки – 
авторизація та захист даних. 
Тема 5. Засоби мережевої безпеки
Міжмережеві екрани наступного покоління (NGFW). Пристрої захисту від атак 
нульового дня (SandBox). Центри моніторингу та контролю (SIEM). Засоби захисту від витоку 
інформації з обмеженим доступом (DLP).Призначення та основні технічні характеристики. 
Особливості застосування на практиці.
Змістовий модуль 3. Підтвердження відповідності
Тема 6. Підтвердження відповідностісистем технічного захисту інформації
Організація процесу експертиза та сертифікація. Етапність та результат робіт. 
Тема 7. Підтвердження відповідності систем криптографічного захисту інформації
Організація процесу експертиза та сертифікація. Етапність та результат робіт.
Тема 8. Підтвердження відповідності комплексних систем захисту інформації
Організація процесу експертизи. Етапність та результат робіт.
Тема 9. Підтвердження відповідності систем управління інформаційною безпекою
Організація процесу сертифікація. Етапність та результат робіт. 
6. Контроль навчальних досягнень
Навчальні досягнення студентів з дисципліни оцінюються за модульно-рейтинговою 
системою, в основу якої покладено принцип поопераційної звітності, обов’язковості 
модульного контролю, накопичувальної системи оцінювання рівня знань, умінь та навичок, 
розширення кількості підсумкових балів до 100.
Оцінка за кожний змістовий модуль включає бали за поточну роботу студента на 
практичних та лабораторних заняттях, за виконання індивідуальних завдань, за модульну 
контрольну роботу. Виконання модульних контрольних робіт здійснюється в електронному 
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вигляді. Модульний контроль знань студентів здійснюється після завершення вивчення 
навчального матеріалу змістового модуля.
У процесі оцінювання навчальних досягнень студентів застосовуються такі методи:
- Методи усного контролю: індивідуальне опитування, фронтальне опитування, співбесіда, 
екзамен. 
- Комп’ютерного контролю: тестові програми. 
- Методи самоконтролю: уміння самостійно оцінювати свої знання, самоаналіз. 
Кількість балів за роботу з теоретичним матеріалом, на практичних заняттях, під час 
виконання самостійної роботи залежить від дотримання таких вимог:
- систематичність відвідування занять;
- своєчасність виконання навчальних і індивідуальних завдань; 
- повний обсяг їх виконання; 
- якість виконання навчальних і індивідуальних завдань; 
- самостійність виконання; 
- творчий підхід у виконанні завдань; 
- ініціативність у навчальній діяльності;
- виконання тестових завдань.
Контроль успішності студентів з урахуванням поточного і підсумкового оцінювання 
здійснюється відповідно до навчально-методичної карти дисципліни, де зазначено види 
контролю і кількість балів за видами. Систему рейтингових балів для різних видів контролю та 
порядок їх переведення у національну (4-бальну) та європейську (ECTS) шкалу подано нижче у 
таблицях. 































































































Відвідування лекцій 1 4 4 4 4 4 4 6 6
Відвідування семінарських занять 1




занять 1 2 2 2 2 2 2 4 4
Робота на семінарському занятті 10
Робота на практичному занятті 10
Лабораторна робота (в тому числі 
допуск, виконання, захист) 10 2 20 2 20 2 20 4 40
Виконання завдань для 
самостійної роботи 5 1 5 1 5 1 5 1 5
Виконання модульної роботи 25 1 25 1 25 1 25 1 25
Виконання ІНДЗ 30
Разом - 56 - 56 - 56 - 80
Максимальна кількість балів: 248
Розрахунок коефіцієнта: 248/100=2,48
Завдання для самостійної роботи та критерії її оцінювання
Самостійна робота є видом поза аудиторної індивідуальної діяльності студента, 
результати якої використовуються у процесі вивчення програмового матеріалу навчальної 
дисципліни та містить результати дослідницького пошуку, відображає певний рівень його 
навчальної компетентності.
Перелік тем та оцінювання самостійної роботи студента
№ з/п Назва теми Кількість годин Бали
Змістовий модуль 1. Нормативні вимоги з захисту інформації 50 5
1 Таємна інформація
 виконання завдань відповідно до теми;
 опрацювання фахових видань.
50 5
Змістовий модуль 2. Програмно-технічні засоби забезпечення 
інформаційної безпеки 120 5
2 СОУ Н НБУ 65.1 СУІБ 1.0:2010 "Методи захисту в банківській 
діяльності. Система управління інформаційною безпекою. 
Вимоги" (ISO/IES 27001:2005, MOD) та СОУ Н НБУ 65.1 СУІБ 
2.0:2010 "Методи захисту в банківській діяльності. Звід правил для 
управління інформаційною безпекою" (ISO/IES 27002:2005, MOD) 
 виконання завдань відповідно до теми;
 опрацювання фахових видань.
120 5
Змістовий модуль 3. Підтвердження відповідності 70 10
3 Комплексна система захисту інформації
 виконання завдань відповідно до теми;
 опрацювання фахових видань.
70 10
Разом 240 20
Критерії оцінювання самостійної роботи студента
№
п/п Критерії оцінювання роботи
Максимальна кількість балів 
за кожним критерієм
1
Критичний аналіз суті та змісту першоджерел. Виклад фактів, 
ідей, результатів досліджень в логічній послідовності. Аналіз 
сучасного стану дослідження проблеми, розгляд тенденцій 
подальшого розвитку даного питання.
2 бали
2
Доказовість висновків, обґрунтованість власної позиції, 
пропозиції щодо розв’язання проблеми, визначення перспектив 
дослідження
2 бали




Форми проведення модульного контролю та критерії оцінювання
Модульний контроль здійснюється відповідно до навчально-методичної карти дисципліни 
та перевіряє рівень досягнення результатів навчання студентів. Форма проведення – 
комп’ютерний тест, що складається 20 запитань закритої та відкритої форм.
Модульна контрольна робота оцінюється у 25 балів.
Форми проведення семестрового контролю та критерії оцінювання
Семестрове (підсумкове) оцінювання здійснюється у формі заліку, умовою отримання 
якого є отриманням студентом 60 балів (з врахуванням коефіцієнту) за результатами поточного 
контролю.
Орієнтовний перелік питань для семестрового контролю
1. Формування переліку інформації з обмеженим доступом. 
2. Вимоги щодо захисту інформації з обмеженим доступом різних типів. 
3. Правила захисту інформації в інформаційно-телекомунікаційних системах. 
4. Державна служба спеціального зв’язку та захисту інформації України, структура та 
основні завдання. 
5. Типи автоматизованих систем.
6. Комплексна система захисту інформації, етапність при її створені та результат.
7. Доктрина інформаційної безпеки України. Об’єкти критичної інфраструктури.
8. ДСТУ ISO/IEC 27001:2015 Інформаційні технології. Методи захисту. Системи 
керування інформаційною безпекою. Вимоги (ІSO/ІEC 27001:2013; Cor 1:2014, ІDT). 
9. ДСТУ ISO/IEC 27002:2015 Інформаційні технології. Методи захисту. Звід практик 
щодо заходів інформаційної безпеки (ISO/IEC 27002:2013; Cor 1:2014, IDT). 
10.ISO 31000:2009 Управління ризиками – принципи та керівництво, ISO/IEC 31010:2009 
Керування ризиком. Методи загального оцінювання ризику. 
11.Центри реагування на інциденти інформаційної безпеки (CERT - Computer Emergency 
Response Team). 
12.Ліцензування в галузі технічного захисту інформації. Кваліфікаційні вимоги.
13.Технічне завдання при створені систем технічного захисту інформації. 
14.Служба технічного захисту інформації. 
15.Засоби захисту від несанкціонованого доступу. 
16.Засоби антивірусного захисту. 
17.Міжмережеві екрани наступного покоління (NGFW). 
18.Пристрої захисту від атак нульового дня (SandBox). 
19.Центри моніторингу та контролю (SIEM). 
20.Засоби захисту від витоку інформації з обмеженим доступом (DLP). 
21.Ліцензування в галузі криптографічного захисту інформації. Кваліфікаційні вимоги.
22.Організація процесу експертиза в галузі технічного захисту інформації. 
23.Програма та методика експертизи, протокол за результатами експертизи, експертний 
висновок. 
24.ДСТУ ISO 19011:2012 Настанови щодо здійснення аудитів систем управління (ISO 
19011:2011, IDT). 
25.Підтвердження відповідності систем управління інформаційною безпекою. Програма 











А 90-100 Відмінно — відмінний рівень знань (умінь) в межах обов’язкового матеріалу з, можливими, незначними недоліками
В 82-89 Дуже добре - достатньо високий рівень знань (умінь) в межах обов’язкового матеріалу без суттєвих (грубих) помилок
С 75-81 Добре - в цілому добрий рівень знань (умінь) з незначною кількістю помилок
D 69-74
Задовільно - посередній рівень знань (умінь) із значною 
кількістю недоліків, достатній для подальшого навчання або 
професійної діяльності
E 60-68 Достатньо - мінімально можливий допустимий рівень знань (умінь)
FX 35-59
Незадовільно з можливістю повторного складання - 
незадовільний рівень знань, з можливістю повторного 
перескладання за умови належного самостійного доопрацювання
F 1-34
Незадовільно з обов’язковим повторним вивченням курсу - 









1Нормативні вимоги з захисту інформації54 бали




Тема 1. . Вітчизняні підходи до забезпечення інформаційної безпеки політика 
(3 бал)







1Формування переліку інформації з 
обмеженим доступом (10 балів)
2Вимоги щодо захисту інформації з 
обмеженим доступом різних типів (10 
балів)




спеціального зв’язку та 
захисту інформації 
5України, структура та 





7Комплексна система захисту 
інформації, етапність при її 







































1. . Програмно-технічні засоби забезпечення інформаційної безпеки  (108 балів) 2. Підтвердження відповідності (54 бали)
Теми 1 2 3
Лекції
(теми, бали)
1. Засоби технічного 
захисту інформації ї  
(2бали)




безпеки    
(1бал)
4. Засоби мережевої 
безпеки    (1бал)










































































































































































































































































































































































































































































































































































































































IDT) (10 балів) 
Програма 
аудиту, 










Самостійна робота (5 
балів)
Самостійна робота (5 
балів)
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